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2. HAVAITSEMINEN & REAGOINTI
(DETECTION & RESPONSE)
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SPAM, SPAM, SPAM...

INCREASINGLY SUCCESSFUL
ATTACKVECTOR

Click rates

13.4% 14.2%

Here’'s what works:
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KAYTTAJAN MANIPULOINTI:
ONTOLOGIA JAVIITEKERYS

Individual — Friendship or Liking
Group of Individuals isati Commitment or Consistency
Scarcity
Reciprocity
Social Validation
Authority

E-mail |
Face to Face —
Telephone —
SMS Direct Communication
Paper Mail < = Bidirectional Commumcetnon Phishing
Storage Media | T Financial Gain : Unidirectional Communication Pretexting
Webpage — Unauthorised Access Indirect Communication Baiting
Pamphlets — Service Disruption Quid Pro Quo

Mouton, F., Leenen, L., & Venter, H. S. (2016). Social engineering attack examples, templates
and scenarios. Computers & Security, 59, 186-209.
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Exploit
relationship

Information Gathering

|Preparation
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1. KAYTTAJAN MANIPULOINTI
(SOCIAL ENGINEERING)



KESTAA KESKIMAARIN

YLI 100 PAIVAA

HAVAITA TIETOMURTO

2017 Cost of Data Breach Study by Ponemon Institute: Tutkimuksen mukaan organisaatioilla kesti 24-546 paivaa havaita tietomurto.
Tietomurron hinta keskimaarin 3.62 miljoonaa dollaria.
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JAVAITSEMINEN & REAGOINTI:

KESKEINEN ROOLI KYBERTURVASSA

Ymmarra riskit,

Reagoi murtoihin,
vahenna vahingot,
analysoi ja opi

Minimoi hyokkaysrajapinta,
korjaa haavoittuvuudet &
estd vaaratilanteet

ENNEN MURTOA

MURRON JALKEEN

Tunnista murrot ja uhat,
hillitse ja eristd ne
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TURVALLISEN DIGILOIKAN
PERUSTEET

Hallitse riskit: Priorisoi kriittiset “assetit” ja bisnesriskit
Johda: Kouluta, valtuuta ja insentivoi

Auditoi: K3y tarkasti lapi kaikki vekottimet joita yritykselld on
kaytdssa ja hankinnassa

Raportoi: Painosta valmistajia/toimittajia panostamaan tietoturvaan
Paivita: Pida jatkuvasti huoli etta laitteet ovat paivitetty

Suojaa, havainnoi ja reagoi: Minimoi hyokkaysvektorit ja panosta
havaitsemis- ja reagointijarjestelmiin
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