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SPAM, SPAM, SPAM…



KÄYTTÄJÄN MANIPULOINTI:
ONTOLOGIA JA VIITEKEHYS

Mouton, F., Leenen, L., & Venter, H. S. (2016). Social engineering attack examples, templates 
and scenarios. Computers & Security, 59, 186-209.



1. KÄYTTÄJÄN MANIPULOINTI 
(SOCIAL ENGINEERING)

2. HAVAITSEMINEN & REAGOINTI 
(DETECTION & RESPONSE)



KESTÄÄ KESKIMÄÄRIN

YLI 100 PÄIVÄÄ 
HAVAITA TIETOMURTO
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2017 Cost of Data Breach Study by Ponemon Institute: Tutkimuksen mukaan organisaatioilla kesti 24-546 päivää havaita tietomurto. 
Tietomurron hinta keskimäärin 3.62 miljoonaa dollaria.
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HAVAITSEMINEN & REAGOINTI: 
KESKEINEN ROOLI KYBERTURVASSA 

ENNEN MURTOA

MURRON JÄLKEEN

Ymmärrä riskit, 
tunne hyökkäysrajapinta, 

etsi heikkoudet

Minimoi hyökkäysrajapinta, 
korjaa haavoittuvuudet &

estä vaaratilanteet

Reagoi murtoihin,
vähennä vahingot,

analysoi ja opi

Tunnista murrot ja uhat, 
hillitse ja eristä ne 
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TURVALLISEN DIGILOIKAN 
PERUSTEET

1. Hallitse riskit: Priorisoi kriittiset ”assetit” ja bisnesriskit

2. Johda: Kouluta, valtuuta ja insentivoi

3. Auditoi: Käy tarkasti läpi kaikki vekottimet joita yrityksellä on 
käytössä ja hankinnassa

4. Raportoi: Painosta valmistajia/toimittajia panostamaan tietoturvaan

5. Päivitä: Pidä jatkuvasti huoli että laitteet ovat päivitetty

6. Suojaa, havainnoi ja reagoi: Minimoi hyökkäysvektorit ja panosta 
havaitsemis- ja reagointijärjestelmiin


